KIiSISEL VERI SAKLAMA ve IMHA POLITIKASI

1. GIRIS

Kisisel veriler ve 6zel hayatin gizliligi insan haklariyla ilgili uluslararasi belgelerde ve
demokratik anayasalarda glivence altina alinmistir. Kisinin niifus kiitiigiindeki bilgileri, iletisim
bilgileri, etnik, irksal bilgiler, din, mezhep, saglik, egitim ve ekonomik bilgileri kisisel veridir.

Bilgi ve iletisim teknolojilerinde yasanan gelismelerle, kisisel verilerin islenmesi,
saklanmas1 ve paylasilmas1 oldukca kolaylasmustir. internetin yayginlagmasi, akilli telefonun
icadi ise, veri isleme ve paylasmadan 6te yasamlarimizi yeniden sekillendirmistir. Dijitallesen
yasamlar, kisisel verilerin korunmasini daha hassas hale getirmistir.

Glniimiizde gerek devlet gerekse 6zel sektor elektronik ortamda cesitli hizmetler
vermektedir. Bu hizmetlerin verilebilmesi ic¢in kisisel verilerin toplanmasi ve islenmesi
gerekmektedir. Ancak kisisel verilerin islenmesi beraberinde hak ihlallerini getirdiginden
konuya iliskin hukuksal diizenleme ihtiyac1 ortaya ¢ikmistir.

Tiirkiye, kisisel verilerin korunmasiyla ilgili uluslararas1 diizenlemeleri takip
etmektedir. Ornegin, Avrupa Konseyince hazirlanan 108 sayili “Kisisel Nitelikteki Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair Sézlesmeyi” 1981
yilinda imzalamis ve 2016 yilinda ¢ikarilan uygun bulma kanunu ile i¢ hukukumuzun bir
parcast haline getirmistir. 2010 yilinda Anayasada yapilan degisikliklerle kisisel verilerin
korunmasi anayasal bir hak haline getirilmistir. 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ise 7 Nisan 2016 tarihinde Resmi Gazete ’de yayimlanarak yiiriirliige girmistir.

Veri sorumlusu sifatiyla, K.B.A.T. Ith. Thr. Proj. Tas. Ins. Bilisim Elektromekanik
Miimessilik Ve Dan. Tic. Ltd. Sti. (K.B.A.T.) olarak kisisel verilerinizin islenmesi, saklanmasi
ve imhasinda gerekli 6zeni gostermekteyiz.

2. AMAC

Bu kisisel veri saklama ve imha politikasinin amaci; firmamizda islenen kisisel verilerin
saklanmasi1 ve imhasina iliskin usul ve esaslar1 diizenlemektir. Firmamizda kisisel veriler; 1982
Anayasasi, uluslararasi sozlesmeler, 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ve ikincil diizenlemeleri ile ilgili mevzuata uygun bir sekilde islenmektedir.
Firmamizda kisisel verilerin saklanmasi ve imhasi, bu politikaya uygun bir sekilde
yapilmaktadir.

3. KAPSAM

Calisan, calisan adayi, tedarikei, tedarik¢i yetkilisi, miisteri, potansiyel miisteri,
potansiyel miisteri ¢alisani, egitmen, teknik servis ¢alisani, hizmet saglayicilar, alt yiiklenici
firma ¢alisani, ¢alisanin anne-babasi ve bakmakla yiikiimlii oldugu kisiler, firma sahipleri, dis
denetgi ilgili kisisi, sirket ortaklari, yerli ve yabanci ziyaretgiler, danismanlik hizmeti alinan
ticlincii sahislar ile diger tiglincii sahislara ait kisisel veriler bu Politika kapsamindadir.



4. VERI iISLEME ILKELERI

e Hukuka ve diiriistliik kurallarina uygun olma: Firmamizda kisisel veriler, diirtistliik
ilkesi c¢ergevesinde, hukuka uygun bir sekilde islenmektedir. Hukuka uygunluk;
Anayasa bagta olmak iizere, uluslararasi sozlesmeler, evrensel hukuk kurallari,
kanunlar, cumhurbaskanligi kararnameleri ve ikincil diizenlemelere uygun hareket
etmektir. Diiriistliik, soziinde ve davranislarinda dogruluktan ayrilmama halidir.
Firmamiz, kisisel veri islerken bu ilke cergevesinde seffaf bir sckilde hareket
etmektedir.

e Dogruluk ve giincellik: Firmamiz kisisel verilerin dogru tutulmas: konusunda ciddi bir
caba gostermekte ve sdz konusu bilgilerde degisiklik meydana geldiginde gilincelleme
yapmaktadir.

e Belirli, acik ve mesru amaglar i¢in islenme: Firmamiz, faaliyet alanlartyla sinirli olarak,
belirli, acik ve mesru amaclar ¢ergevesinde kisisel veri islemektedir. A¢ik riza veya
mevzuata dayanmadan kisisel veri islenmesi s6z konusu degildir.

e Islendikleri amacla baglantili, sinirli ve dl¢iilii olma: Kisisel veriler, firma amaglariyla
siirl ve gerektigi kadar, 6l¢iilii bir sekilde islenmektedir. Firma faaliyet alaniyla ilgili
olmayan kisisel veri islenmemektedir. Veri isleme ile gerceklestirilmesi istenen amag
arasinda makul, 6l¢iilii bir denge bulunmaktadir.

e llgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme: Firmamizda islenen kisisel veriler; ilgili mevzuatta belirlenen veya islendikleri
amag icin gerekli olan siire kadar, Kisisel Veri Saklama Ve Imha Politikas: hiikiimleri
cercevesinde saklanmakta ve imha edilmektedir.

5. TANIMLAR
Acik riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgiir iradeyle

acgiklanan riza

Alict grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisi
kategorisi

Anonim hale getirme: Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi

Tlgili kisi: Kisisel verisi islenen gercek kisi

Ilgili kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya
veri sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri igleyen kisiler

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

Kanun: 24/3/2016 tarihli ve 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Kayit ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tiirlii ortam

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgi

Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her
tiirld islem

Kisisel veri isleme envanteri: Veri sorumlularmin is silireglerine bagli olarak
gerceklestirmekte olduklart kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari,
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veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari
ve kisisel verilerin igslendikleri amaglar i¢in gerekli olan azami siireyi, yabanci iilkelere aktarimi
ongoriilen kisisel verileri ve veri giivenligine iligkin alman tedbirleri agiklayarak
detaylandirdiklar1 envanter

Kisisel veri saklama ve imha politikasi: Veri sorumlularinin, kisisel verilerin islendikleri
amag i¢in gerekli olan azami siireyi belirleme islemi ile silme, yok etme ve anonim hale getirme
islemi i¢in dayanak yaptiklar1 politika

Kurul: Kisisel Verileri Koruma Kurulu

Kurum: Kisisel Verileri Koruma Kurumu

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmas1 durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla resen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi

Sicil: Kisisel Verileri Koruma Kurumu Baskanligi tarafindan tutulan veri sorumlular
sicili

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gergek veya tiizel kisi

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi

Veri sorumlusu: Kisisel verilerin igleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi

6. FIRMADA GOREYV ve SORUMLULUK PAYLASIMI

Veri sorumlusu, kisisel verilerin hukuka aykiri olarak islenmesini onlemek, kisisel
verilere hukuka aykir1 olarak erisilmesini dnlemek ve kisisel verilerin muhafazasini saglamak
amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
almakla yiikiimliidiir.

Veri sorumlusu, kendi kurum veya kurulusunda, Kanun hiikiimlerinin uygulanmasini
saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir. Yine, veri
sorumlusu kisisel verilerin korunmasi konusunda ¢alisanlarin farkindaliklarii arttirmak icin
egitimler diizenlemekle yiikiimliidiir. Biitiin bu siireclerde firma g¢alisanlar1 {izerlerine diisen

sorumluluklar1 yerine getirmekle ylikiimliidiir.



BiRIMLER

GOREVLER&SORUMLULUKLAR

Idari Isler Sorumlusu (Irtibat Kisisi)

KVKK, koordinasyonu yapmak, politikanin
hazirlanmasini, giincellenmesini saglamak,
KVKK siireglerini yonetmek

Bilgi Sistemleri Yoneticiligi

Politikanin uygulanmasi icin gerekli teknik
¢Ozlimleri temin etmek

Insan Kaynaklar1 Yéneticiligi

Tesis Gilivenlik Koordinatorliigii

Is Gelistirme Direktorliigii

Kalite ve Konfigiirasyon Y Oneticiligi
Mali Isler Miidiirliigii

Satinalma Y oneticiligi

Soézlesme Y oOneticiligi

Birim bazinda politikanin uygulanmasini
saglamak

7. KiSISEL VERI SAKL AMA ORTAMLARI

Firmamiz tarafindan mevzuata uygun bir sekilde islenen kisisel veriler, asagidaki tabloda
belirtildigi sekilde saklanmakta ve korunmasi i¢in mevcut teknolojik gelismeler ¢ergevesinde

gerekli teknik tedbirler alinmaktadir.

Elektronik Ortamlar

Sunucular
Yazilimlar
Bilgisayarlar

Internet ortaminda alinan formlar

Elektronik Olmayan Ortamlar

Cesitli formlar

Dosyalar

Sozlesmeler

Yazili, basil1 gorsel ortamlar
Dolaplar

Arsiv odasi

8.KISISEL VERILERIN SAKLANMASI VE IMHASI

Calisan, c¢alisan adayi, tedarikgi, tedarikgi yetkilisi, miisteri, potansiyel miisteri,
potansiyel miisteri ¢alisani, egitmen, teknik servis ¢alisani, hizmet saglayicilar, alt yiiklenici
firma g¢alisani, ¢alisanin anne-babasi ve bakmakla yiikiimlii oldugu kisiler, firma sahipleri, dis
denetci ilgili kisisi, sirket ortaklari, yerli ve yabanci ziyaretgiler, danismanlik hizmeti alinan
ligiincli sahislar ile diger iicilincii sahislara ait kisisel veriler ilgili mevzuata uygun olarak

saklanir ve imha edilir.



8.1. Kisisel Verilerin Saklanmasi
Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde

islenen kisisel verinin iglendikleri amagla baglantili, sinirli ve 6l¢iilii olmasi ve ilgili mevzuatta

ongoriillen veya islendikleri amag¢ i¢in gerekli slire kadar muhafaza edilmesi gerektigi
belirtilmistir. Veri isleme sartlar1 ise 5. ve 6. maddelerde diizenlenmistir.

Firmamizda islenen kisisel veriler; ilgili mevzuatta 6ngdriilen veya isleme amaglarimiza

uygun siire kadar saklanmakta daha sonra imha edilmektedir.

8.2. Veri Saklamada Hukuki Nedenler
Firmamizda islenen kisisel veriler asagida belirtilen hukuki diizenlemeler gergevesinde

saklanmaktadir.

1982 Anayasasi

Uluslararasi sozlesmeler

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu

5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

6331 sayili Is Saglig1 ve Giivenligi Kanunu

4857 sayili Is Kanunu

213 Sayili Vergi Usul Kanunu

6102 Sayili Tiirk Ticaret Kanunu

6098 sayil1 Tiirk Bor¢lar Kanunu

5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

5201 Sayili Harp Arag ve Geregleri ile Silah Ve Mithimmat Ve Patlayict Madde Ureten
Sanayi Kuruluglarinin Denetimi Hakkinda Kanun Ve Ikincil Diizenlemeleri
Yrtrliikteki ilgili mevzuat ve ikincil diizenlemeleri

8.3. Veri Saklama Amaglar:
Firmamiz faaliyet alaniyla sinirli olmak tlizere Kanun’un 5. ve 6. maddesi sartlar

cergevesinde isledigi kisisel verileri, asagida belirtilen amaglarla, mevzuatin 6ngordiigi siire
kadar saklamaktadir.

Acil Durum Yo6netimi Siireclerinin Yiiriitiilmesi

Bilgi giivenligi siireglerinin yiiriitiilmesi

Bilgi islem faaliyetlerinin yiiriitiilmesi

Calisan Adaylarinin Bagvuru Siireclerinin Yiiriitiilmesi
Calisanlar icin is akdi ve mevzuattan kaynakl yiikiimliiliikklerin yerine getirilmesi
Stajyer Siireclerinin Y{riitiilmesi

Denetim / Etik Faaliyetlerinin Yiirtitiilmesi

Egitim faaliyetlerinin yiiriitiilmesi

Erisim yetkilerinin yiirtitiilmesi

Faaliyetlerin mevzuata uygun ylriitiilmesi

Finans ve muhasebe iglerinin yiiriitiilmesi

Firmanin fiziksel mekan glivenliginin saglanmasi
Gorevlendirme Siireglerinin Yiiriitilmesi

Hukuk Islerinin Takibi ve Yiiriitiilmesi
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I¢ Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiriitiilmesi
Iletisim Faaliyetlerinin Yiiriitiilmesi

Is Saglig1 / Giivenligi Faaliyetlerinin Yiiriitiilmesi

Insan kaynaklari siireclerinin yiiriitiilmesi

Is Siireglerinin Iyilestirilmesine Yonelik Onerilerin Alinmas1 ve Degerlendirilmesi
Is faaliyetlerinin yiiriitiilmesi ve denetimi

Is Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi
Lojistik Faaliyetlerinin Y{rttiilmesi

Mal/hizmet satin alim siireglerinin yiiriitiilmesi
Mal/hizmet satis sonrast destek hizmetlerinin yiiriitiillmesi
Mal / Hizmet Satis Siireclerinin Yiirtitiilmesi

Mal/hizmet iiretim ve operasyon siireclerinin yiiriitiilmesi
Miisteri iliskileri yonetimi slireglerinin yiiriitiilmesi
Miisteri memnuniyetine yonelik aktivitelerin yiiriitiilmesi
Organizasyon Ve Etkinlik Y6netimi

Risk Yonetimi Siireglerinin Yiirtitiilmesi

Saklama ve Arsiv Faaliyetlerinin Yiriitilmesi

Sozlesme siireglerinin yiiriitiilmesi

Stratejik planlama faaliyetlerinin yiiriitiilmesi

Sirket faaliyetlerinin mevzuata uygun yiiriitiilmesi
Tasinir Mal ve Kaynaklarin Giivenliginin Temini
Tedarik Zinciri Yonetimi Siireglerinin Yiiriitiilmesi

Ucret Politikasinin Yiiriitiilmesi

Veri sorumlusu operasyonlarinin giivenliginin temini
Yatirim Siireglerinin Yiiriitiilmesi

Yetkili kisi, kurum ve kuruluslara bilgi verilmesi

Y o6netim sistemleri faaliyetlerinin yiiriitiilmesi/denetimi
Ziyaret¢i kayitlarinin olusturulmasi ve takibi

8.4. Kisisel Verilerin imha Edilme Nedenleri
Firmamizda islenen kisisel veriler; ilgili mevzuatta 6ngériilen veya isleme amacglarimiza

uygun siire kadar saklandiktan sonra resen veya talep iizerine silinmekte, yok edilmekte veya
anonim hale getirilmektedir.

Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri
daha uzun siire saklamay1 hakl kilacak bir nedeninin bulunmamasi

Kisisel veri igslenmesine dayanak teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi
veya yirlirliikten kaldirilmasi

Kisisel veri islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi

Kisisel verileri islemenin sadece agik rizaya dayandigi durumlarda, ilgili Kisinin agik
rizasini geri almasi

Kanunun 11.maddesi geregi ilgili kisinin haklar1 g¢ergevesinde Kkisisel verilerinin
silinmesi ve yok edilmesine iligskin yaptig1 basvurunun veri sorumlusu tarafindan kabul
edilmesi

Firmanin ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi



yetersiz bulmasi veya Kanunda Ongoriilen siire i¢inde cevap vermemesi hallerinde;
Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi

9. KiSISEL VERILERIN KORUNMASINDA IDARI VE TEKNIK

TEDBIiRLER

Veri sorumlusu; kisisel verilerin hukuka aykirt olarak islenmesini onlemek, kisisel

verilere hukuka aykir1 olarak erisilmesini 6nlemek ve kisisel verilerin muhafazasini saglamak

amaciyla gerekli her tiirlii teknik ve idari almakla yiikiimlidiir. Firmamiz, veri sorumlusu

sifatiyla s6z konusu dnlemleri almakta ve gerekli giincellemeleri yapmaktadir.

9.1. idari Tedbirler
Firmamizda kisisel verilerle ilgili olarak alinan idari tedbirler sunlardir

KVK Politikasi belirlenmis olup, gerektiginde giincelleme yapilmaktadir.

KVK irtibat kisisi Ve bu kiginin gorev ve sorumluluklar1 belirlenmistir.

Kisisel veri envanteri hazirlanmis olup, gerektiginde giincelleme yapilmaktadir.
Mevcut risk ve tehditler belirlenerek bunlara yonelik tedbirler alinmaktadir.
Calisanlarin KVK farkindaliklarini arttirmak icin girket i¢i egitimler verilmektedir.
Periyodik/rastgele i¢ veya dis denetimler yapilmaktadir.

Calisanlarla gizlilik sézlesmeleri imzalanmustir.

Calisanlar KVK konusunda aydinlatilmis ve agik rizalar1 alinmastir.

KVK Politika ve diizenlemelerine uyulmamasi durumunda uygulanacak disiplin siireci
belirlenmistir.

Ozgiirliiklerin  kullanilmasinda temel ilke yasaklanmadik¢a her sey serbesttir.
Firmamizda kisisel verilerin korunmasinda bu ilkenin tersi uygulanmakta olup, veri
islemede minimizasyon ilkesine uyulmaktadir.

Gizlilik ve cerez politikas1 hazirlanmistir.

KVK veri saklama ve imha politikas1 hazirlanmistir.

Ucgiincii kisilere yonelik aydinlatma ve acik riza metinleri hazirlanmustir.

Sirket s6zlesmeleri ile kisisel veri igeren metinler KVKK ile uyumlu hale getirilmistir.

9.2. Teknik Tedbirler
Firmamizda kisisel verilerle ilgili olarak alinan teknik tedbirler sunlardir

Kisisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik
kontroller yapilmaktadir.

Bilgi giivenligi olay yonetimi ile ger¢ek zamanli yapilan analizler sonucunda bilisim
sistemlerinin siirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.
Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi
ile aktif dizin iizerinden giivenlik politikalar1 araciligiyla yapilmaktadir.

Bilisim sistemleri teghizati, yazilim ve verilerin fiziksel glivenligi i¢in gerekli dnlemler
alinmaktadir.

Dis tehditlere karsi bilisim sistemleri giivenliginin saglanmasi i¢in; sistem odasina
sadece yetkili personelin girigini saglayan erisim kontrol sistemi, 7/24 calisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi,
yangin sondiirme sistemi, iklimlendirme sistemi vb. donanimsal 6nlemler ile giivenlik



duvarlari, atak onleme sistemleri, ag erisim kontrolii, zararli yazilimlar1 engelleyen
sistemler vb. yazilimsal 6nlemler alinmaktadir.

e Firma igerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili
raporlama ve analiz ¢alismalar1 yapilmaktadir.

e Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak, uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

e Firma, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz
olmasi i¢in gerekli tedbirleri almaktadir.

e Kisisel verilerin hukuka aykir1 olarak baskalar1 tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kurula bildirmek i¢in firma tarafindan buna uygun bir sistem ve
altyap1 olusturulmustur.

e Giivenlik aciklar1 takip edilerek uygun giivenlik yamalar1 yiiklenmekte ve bilgi
sistemleri giincel halde tutulmaktadir.

o Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari ile
giivenli kayit tutma (loglama) sistemleri kullanilmaktadir.

e Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim
prensiplerine gore siirlandirilmaktadir. Verilerin islendigi elektronik ortamlarda gii¢lii
parolalar kullanilmaktadir.

e Firma internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit
RSA algoritmasiyla sifrelenmektedir.

o Ozel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

e Ozel nitelikli kisisel veri isleme siireglerinde yer alan ¢alisanlara yonelik 6zel nitelikli
kisisel veri gilivenligi konusunda egitimler verilmis, gizlilik sézlesmeleri yapilmis
verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmigtir.

e Ogzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik
anahtarlar giivenli ortamlarda tutulmakta, tiim islem kayitlar1 loglanmakta, ortamlarin
giivenlik gilincellemeleri siirekli takip edilmekte, gerekli giivenlik testlerinin diizenli
olarak yapilmakta test sonuglar1 kayit altina alinmaktadir.

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli giivenlik onlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz
giris ¢ikislar engellenmektedir.

e Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesab1 kullanilarak aktarilmaktadir. Tasimabilir
bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle
sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkli fiziksel
ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN
kurularak veya sFTP yontemiyle veri aktarimi gerceklestirilmektedir. Kagit ortami
yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan goriilmesi gibi risklere kars1 gerekli 6nlemler alinmaktadir.

10. KiSISEL VERILERILERI iIMHA YONTEMLERI

Firmamizda islenen kisisel veriler; ilgili mevzuatta 6ngoriilen veya isleme amaglarimiza
uygun siire kadar saklandiktan sonra resen veya talep lizerine agsagida belirlenmis yontemlerle
imha edilmektedir.



10.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi islemidir.

10.1.1.Sunucularda Yer Alan Kisisel Veriler
Mevzuat veya isleme amaciyla ilgili saklama siiresi sona eren kisisel veriler sistem
yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.

10.1.2. Elektronik Ortamda Yer Alan Kisisel Veriler

Elektronik ortamda yer alan, mevzuat veya isleme amaciyla ilgili saklama siiresi sona
eren kigisel veriler, veri tabani yoneticisi hari¢ diger ¢alisanlar icin hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

10.1.3. Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan, mevzuat veya isleme amacryla ilgili saklama siiresi sona eren
kisisel veriler, evrak arsivinden sorumlu birim yOneticisi hari¢ diger calisanlar i¢in higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, lizeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de uygulanir.

10.1.4. Tasinabilir Medyada Bulunan Kisisel Veriler

Tasiabilir tabanli saklama ortamlarinda tutulan, mevzuat veya isleme amaciyla ilgili
saklama siiresi sona eren kisisel veriler, sistem yoneticisi tarafindan sifrelenerek ve erigim
yetkisi sadece sistem yoOneticisine verilerek sifreleme anahtarlariyla gilivenli ortamlarda
saklanir.

10.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

10.2.1. Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda yer alan, mevzuat veya isleme amaciyla ilgili saklama siiresi sona eren
kisisel veriler, kagit 6glitme makinelerinde geri dondiiriilemeyecek sekilde yok edilir.

10.2.2. Optik/Manyetik Medyada Yer Alan Kisisel Veriler

Optik medya ve manyetik medyada yer alan, mevzuat veya isleme amaciyla ilgili saklama
sliresi sona eren kisisel verilere, eritme, yakma veya toz haline getirme gibi fiziksel yok etme
islemi uygulanir. Ayrica, manyetik medya 6zel bir cihazdan gecirilerek yiiksek degerde
manyetik alana maruz birakilmasi suretiyle lizerindeki veriler okunamaz hale getirilir.

10.3.Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin baska verilerle eslestirilse dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu,
alic1 veya alict gruplari tarafindan geri dondiirme ve verilerin baska verilerle eslestirilmesi gibi
kay1t ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.



11. SAKLAMA VE iIMHA SURELERI
Firmamizda islenen kisisel veriler; ilgili mevzuatta 6ngoriilen veya isleme amaglarimiza
uygun siire kadar saklanmakta daha sonra imha edilmektedir. Saklama ve imha siireleri
asagidaki tabloda diizenlenmistir.

Faaliyetler

Saklama siiresi

Imbha siiresi

Insan kaynaklari faaliyetleri

Faaliyetin sona ermesinden
itibaren 15 Y1l

Saklama siiresinin bitimini
takip eden ilk periyodik imha

suresinde

Idari ve mali isler faaliyetleri

10 y1l

Saklama siiresinin bitimini
takip eden ilk periyodik imha
suresinde

Is gelistirme faaliyetleri

Faaliyetin sona ermesinden
itibaren 10 Y1l

Saklama siiresinin bitimini
takip eden ilk periyodik imha

suresinde

So6zlesme yoneticilik
faaliyetleri

S6zlesmenin sona
ermesinden itibaren 10 Y1l

Saklama siiresinin bitimini
takip eden ilk periyodik imha
suresinde

Giivenlik faaliyetleri

Calisan isten ayrilana kadar

Saklama siiresinin bitimini
takip eden ilk periyodik imha
suresinde

Y Onetim sistemleri
faaliyetleri

S6zlesmenin sona
ermesinden itibaren 10 Y1l

Saklama siiresinin bitimini
takip eden ilk periyodik imha

suresinde

Saklama siiresinin bitimini

Kamera kayitlari 1Ay takip eden ilk periyodik imha
siiresinde

Cevrimigi ziyaretgiler trafik 1VYil Saklama siiresinin bitimini

bilgisi takip eden ilk periyodik imha
siiresinde

Calisan adayi bilgileri 2 yil Saklama siiresinin bitimini

takip eden ilk periyodik imha
siiresinde

12. PERIYODIK IMHA SURESI
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’in 11. maddesi geregince firmamiz, periyodik imha siiresini 6 ay olarak
belirlemistir. Buna gore, firmamizda her y1l Haziran ve Aralik aylarinda periyodik imha iglemi

gerceklestirilmektedir.

13. POLITIKA’NIN YAYINLANMASI/GUNCELLENMESI
Politika, 1slak imzali ve elektronik ortamda olmak iizere iki farkli sekilde yayimlanir,
internet sitesinde kamuya agiklanir. Politika, ihtiyaca gore giincellenir.

10




14. POLITIKANIN YURURLUGU VE YURURLUKTEN KALDIRILMASI
Politika, firmamizin internet sitesinde yayinlandiktan sonra yiiriirliige girer.
Yirtrliikten kaldirilmasina karar verilmesi halinde, ayn1 sekilde islem yapilir.
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